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Compatibilidad de VCDA 4.0 en CDC 

Para poder hacer migraciones desde su servidor ESXi, este tiene que contar con una de las siguientes 
licencias: 

• vSphere Essentials Plus 
• vSphere Standard 
• vSphere Enterprise 
• vSphere Enterprise Plus 

vSphere Replication Licensing (vmware.com) 
 
Para saber si su plataforma cliente (On-Premise), cumple con los requisitos de compatibilidad, lo mejor es 
comprobar las versiones en la siguiente URL: 
 
https://www.vmware.com/resources/compatibility/sim/interop_matrix.php 
 
Seleccione como producto a comparar el producto “VMWare Cloud Director Availability” y la versión que 
esté desplegada en el proveedor, hoy en día es la versión 4.0. 
 
Sobre “Add Platform/Solution” agregue su versión de vCenter Server y ESXi: 
 

https://docs.vmware.com/en/vSphere-Replication/6.5/com.vmware.vsphere.replication-admin.doc/GUID-EEA4025F-80EA-4026-945F-5D086A4E9B61.html
https://www.vmware.com/resources/compatibility/sim/interop_matrix.php
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Aunque puede ver que las versiones anteriores no están contempladas, hay que hacer una notación al 
respecto. Esta compatibilidad está referida al uso de la parte On-Premise y no a su uso desde el portal de 
CDC. Esto quiere decir que VCDA puede administrarse en el portal de vCloud Director (CDC) pero no como 
plugin del vCenter cuando las versiones no son compatibles. 
 
Las incompatibilidades no implican que no pueda usarlo con versiones anteriores de vCenter y ESXi, el 
problema es que en versiones anteriores solo podrá usar la solución desde el portal de CDC y no podrá usarlo 
desde su sitio On-Premise. La razón es porque el desarrollo de la solución está hecho en HTML5 y esta 
característica solo comenzó a estar disponible a partir de la versión 6.5U3 de vCenter, por lo tanto, no es 
posible ver la interface de administración de VCDA en su vCenter Local (On-Premise) y sin embargo sí verlo 
en su portal de vCloud Director (CDC). 
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Descripción del servicio y casos de uso 

DOCUMENTACIÓN OFICIAL  

Aunque vamos a describir el funcionamiento de la solución, la mejor manera de conocer en profundidad el 
funcionamiento y las posibilidades del servicio, es a través la página oficial del propio fabricante. Aquí dispone 
del enlace con toda la documentación completa de la solución: 
 
Guía de usuario: 
 
https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.0/VMware-Cloud-Director-Availability-
40-User-Guide/GUID-1827B289-289F-45C3-B42A-E2C788C888F2.html  
 
Instalación, configuración y actualización: 
 
https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.0/VMware-Cloud-Director-Availability-
40-Install-Config-Upgrade-On-Prem/GUID-A8907B9E-F24D-4A43-B6A7-F38F0BA27727.html 
 
No obstante, vamos a explicar cómo se instala la parte cliente, los casos básicos de uso y algunos conceptos 
que podrán ayudarle a usar mejor esta solución. 

DESCRIPCIÓN DE LA SOLUCIÓN 

 
VCDA (VMWare Cloud Director Availability) es una solución que está diseñada para hacer migraciones y 
protecciones de máquinas virtuales que se encuentran en una infraestructura de VMWare remota On-
Premise a la nube de su CDC. Las acciones de migración pueden ocurrir en ambos sentidos, es decir, entre 
On-Premise → CDC y CDC → On-Premise. 
 
El site desde el que está usted subiendo sus VMs se denomina “ON-PREMISE” y es el lugar donde están sus 
servicios, para poder comenzar con sus migraciones o réplicas necesita tener instalada una máquina cliente 
de VMWare (appliance) a la que tiene que poner una IP en la misma red de sus vCenter y de sus ESXi. Esta 
máquina debe tener conexión a Internet y poder acceder a nuestro receptor de túneles. Este appliance hará 
de Proxy para las réplicas de sus instancias puedan replicar la información a su cloud público de forma 
encriptada, pudiendo hacer esta comunicación de forma bidireccional. No necesita abrir ningún puerto en su 
sitio On-Premise, con que este appliance tenga conexión con Internet, será suficiente. 

MIGRACIONES 

La configuración de una migración tiene como objetivo subir sus VMs a su plataforma en la nube. Para ello 
tiene que configurar su VM para que comience el proceso de migración. Una vez realizado puede hacer el 
proceso o acción de MIGRACIÓN final. Este proceso consistente en levantar la máquina virtual en remoto y 
apagar la original en su On-Premise Site. 
 
A la hora de arrancar la VM en su CDC alojado en acens, esta podrá cambiar de red, tener una nueva IP o 
incluso un nuevo nombre. También podrá evitar que alguno de los discos se suba o bien, elegir el Storage 

https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.0/VMware-Cloud-Director-Availability-40-User-Guide/GUID-1827B289-289F-45C3-B42A-E2C788C888F2.html
https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.0/VMware-Cloud-Director-Availability-40-User-Guide/GUID-1827B289-289F-45C3-B42A-E2C788C888F2.html
https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.0/VMware-Cloud-Director-Availability-40-Install-Config-Upgrade-On-Prem/GUID-A8907B9E-F24D-4A43-B6A7-F38F0BA27727.html
https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.0/VMware-Cloud-Director-Availability-40-Install-Config-Upgrade-On-Prem/GUID-A8907B9E-F24D-4A43-B6A7-F38F0BA27727.html
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Profile donde quiere ubicar la VM. Recuerde que para las operaciones de personalizado se realicen de forma 
correcta deberá tener instaladas las VMware Tools y sus máquinas tienen que ser compatibles con la 
personalización, esto ocurre en la mayoría de los casos: 
 

 
 
El proceso de migración no tiene la posibilidad de trabajar con SLAs y por lo tanto, tiene las funcionalidades 
básicas que son: el copiado incial de la VM (fullsync) y la sincronización final en el momento de ejecutar la 
acción de migración. 
 
En caso de que quiera realizar una sincronización intermedia entre el momento que la subió por primera vez 
y la sincronización final deberá utilizar el botón “Sync” antes de realizar el proceso de migración definitivo o 
bien un “Test Failover”, esto le evitará que se prolongue el tiempo de copiado de datos en la última parte del 
proceso. No obstante, el sistema de migración guarda un punto intermedio que podrá usar también como 
opción alternativa. 
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PROTECCIONES 

El proceso de protección consiste en mantener una copia sincronizada de una o varias de sus máquinas 
virtuales. El proceso de protección puede tener lugar en un sentido u en otro, no en ambos sentidos a la vez. 
Para poder proteger una máquina virtual debe configurar la protección y adecuarse a uno de los SLAs 
contratados. Puede contratar diferentes SLAs en función la disponibilidad que requiera su servicio. 
 
¿Qué es un SLA? 
 
Un SLA es la calidad a nivel de servicio que está definida cuantitativamente y que se le ofrece como protección 
de su máquina virtual, cada SLA es un producto diferente del catálogo, contacte con su comercial si quiere 
optar por más opciones de SLAS. 
 
Cuando hace la protección de un VM, puede elegir entre estos SLAs y cada uno de ellos le ofrece una 
protección diferente. 
 
El SLA está basado en varios conceptos, que son los valores de protección que se le asignan a sus instancias 
y son los siguientes: 
 

• MPTIs : Son una cantidad de puntos de restauración que permanecen un tiempo determinado y que 
podrán ser utilizamos como puntos de restauración a los que usted podrá llevar su máquina virtual 
en el momento que necesita hacer un proceso de Failover. Estos puntos no son snapshot y no 
permiten ir en el tiempo, cuando se elige un punto, este será el que recupere y después no tendrá 
marcha atrás. 

• RPOs: Es la cantidad de cambios, expresado en tiempo, que puede perder de su VM si no puede 
recuperar un estado anterior con MPTIS o bien, quiera recuperar el último momento de su VM y no 
es posible una última sincronización final. Esto ocurre cuando la máquina origen no responde en el 
site que inica la réplica y no es posible hacer la 

•  última sincronización al no estar disponible la máquina original. Podríamos expresarlo como el 
último punto disponible de su VM. 

 
Como puede ver a continuación, configuramos una réplica y seleccionamos un SLA para ella:  
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Como puede ver hay 4 tipos de SLA y estos tienen prestablecidos la catidad de MPTIs en función de un tiempo 
y la RPO. Así, si por ejemplo queremos usar el SLA: “CL3-SLA-Replica-1” podrá ver que su configuración dice: 
“1h RPO, 24 instances over 1 day”. En este caso si el sitio desde el que se realizan las replicas sufre un 
downtime total, podrá recupear o levantar su VM con los cambios que hubiera replicados con una hora de 
anterioridaed (RPO).  
 
La RPO siempre está sujeta a la cantidad datos que se pueden copiarse a través de la red. Si su VM tiene más 
cambios que cantidad de datos puede transferir en su línea de tiempo de 1 hora (valor de la RPO), no se 
podrá garantizar la RPO y sufrirá lo que se llama RPO Violation. En este caso se recupeará la última 
sincronización completa disponible.  
 
Como recomendación ante un downtime total, se recomienda optar por el último punto de restauración, 
puesto que es posible que si la VM tenía un problema nos llevemos el probelma con la última sincronización. 
 
Es muy aconsejable que marque en el calendario un momento en el que probar su protección haciendo un 
TEST FAILOVER. Esto levantará su máquina en el sitio remoto y podrá asegurar la consistencia. Luego, podrá 
hacer un CLEAN TEST y dejar la sincronización ejecutándose nuevamente como estaba antes del proceso de 
test. Durante este proceso no se replican cambios y las máquinas que se han levantado en remoto, aunque 
pueden reiniciarse y pueden tener cambios en disco, se levantan en modo lectura por lo que cuando hace un 
CLEAN TEST la réplica vuelve a continuar dede el momento en el que lanzó el TEST FAIOLVER. 
 
Durante el proceso de replicación la máquina virtual no se ve en el sistio remoto y es solo cuando se realiza 
un TEST FAIOLOVER o UN FAIOLVER, cuando puede comenzar a verla dentro de su organiación. 
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Posibilidades y conceptos de VCDA ( DRaaS ) 

 
Debemos conocer los conceptos y posibilidades de la solución para saber cómo podemos usar nuestro 
sistema de DRaaS. Como hemos mencionado en puntos anteriores DRaaS nos brinda la posibilidad de poder 
realizar migraciones y protecciones entre nuestro servidor vCenter y nuestro entorno de CDC. Además, puede 
también hacer protecciones hacia el exterior, pudiendo proteger las máquinas virtuales de su CDC hacia un 
sitio On-Premise con ESXi y vCenter Server.  
 
Los sistemas de DRaaS no son sistema de clústerización donde hay nodos en modo activo y en modo standby, 
los cuales se vigilan y cuando alguno no funciona bien levantan el servicio en el sitio remoto. Los sistemas 
DRaaS están diseñados para que la acción de recuperación se produzca de forma manual, el concepto está 
pensado así porque debe ser el factor humano quién tome la decisión de levantar el servicio en el sitio 
remoto. Cuando se produce un FAILOVER el servicio cambia y comienza a darse en el lugar remoto, las 
máquinas origen que están en OnPremise site quedan descartadas como principales y la réplica deja de 
producirse. Los cambios que se hagan en el CDC después de hacer el FAIOLVER ya no estará en su OnPremise 
Site. 
 
Cuando hacemos un FAILOVER no hay ya réplicas y hay que configurar el proceso siguiente de REPROTECT 
que implicará una nueva configuración que explicaremos más adelante donde se hace una protección 
inversa. 
 
Existen diferentes posibilidades para el uso de la solución: 

¿QUÉ PERMITE EL SERRVICIO DE DRAAS (VCDA 4.0)? 

• Migraciones de VMs de entornos vCenter OnPremise a entornos en la nube. 

• Migraciones de VMs de entornos de la nube a nuestro OnPremise Site con vCenter. 

• Permite administración y monitorización de nuestras réplicas entre nuestro servidor de vCenter y 
nuestra nube (CDC) en ambos sentidos. 

• Puedes trabajar con VMs o bien puede hacerlo con vAPPs. 

• Puede usarse para replicación de VMs de forma asíncrona entre vCenter y CDC y viceversa, pudiendo 
hacer Test Failover, Failover Task y Reverse Task. 

• Permite la sincronización con semilla “seed. Permite hacer una réplica partiendo de una máquina 
subida previamente para no comenzar la réplica desde el principio 

• Gestión self-service de las réplicas del cliente desde el portal HTML5 de CDC. 

• No es necesario tener puertos abiertos en los Firewalls perimetrales de la infraestructura On-
Premise. 

• Plug-In integrado en vCenter en On-Premise Site, solo para versiones de Web Client con HMTL5, si 
son antiguas, tendrá que administrarse desde CDC. 

• Permite RPOs definida en el proveedor por medio de SLAs. 

• Permite puntos de restauración intermedios (MPITs) en función de los SLAs contratados. 

• Permite “Quiesce Snapshot” de las máquinas virtuales cuando se guardan instantáneas descritas en 
el punto anterior. 

• Permite solo migrar los discos que seleccione de su VM 

• Permite levantar su VM en una red o con una configuración específica mediante la “Customización”, 
incluso cambiar el nombre su VM. 
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• Permite seleccionar un perfil de almacenamiento pudiendo colocar sus VMs, en almacenamiento 
standard, plus o extreme. 

• Permite mover grupos de máquinas virtuales basado en vAPPs. 

• En algunos casos la solución se usa como desbordamiento de recursos. 

RPO: CUANDO CONSUMEN MIS VMS EN MI CDC 

Una de los conceptos que tenemos que conocer es como se consumen los recursos en nuestra organización 
de CDC cuando estamos haciendo nuestras réplicas. Esto es muy importante porque nos permite conocer si 
tendremos espacio suficiente para que nuestras máquinas levanten ante una caída en un OnPremise Site. No 
solo servirá para saber si todas nuestras máquinas levantarán ante un desastre, nos servirá también para 
saber qué espacio y qué recursos necesitamos en nuestro CDC para hacer una migración. 
 
Antes de hacer algún ejemplo tenemos que conocer los puntos siguientes: 
 

• La réplica NO CONSUME CPU hasta que se realiza un TEST o un FAILOVER 
• La réplica NO CONSUME RAM hasta que se realiza un TEST o un FAILOVER 
• Si a la hora de hacer TEST o FAILVER no hay recursos libres suficientes en nuestro CDC, la VM NO 

ARRANCARÁ. Solo arrancarán las VMs que dispongan de CPU y RAM disponible libre en la 
organización. 

• Las réplicas SÍ CONSUMEN EL ALMACENAMIENTO 
• El almacenamiento PROVISIONADO se añade al Storage-Profile para ver si hay espacio para levantar 

la VM en caso de failover al activar la réplica. Si no hay espacio suficiente falla la configuración de la 
réplica falla.  

• Si una VM tiene espacio suficiente para ser configurada en el Storage-Profile, la replicación será 
creada si no fallará. 

• Una vez creada la réplica, se crea un disco independiente que ocupa el espacio real consumido por 
la VM. 
 

 
 
Ejemplo: Tenemos un Storage-Profile de 500 GB con 100 GB ocupados. Vamos a configurar la réplica de una 
VM que tiene configurado un disco de 50 GB (PROVISIONADOS) de los cuales, solo 10 GB están escritos en 
disco ( GB ALLOCATED, USADOS ). Cuando damos a configurar la réplica, el sistema suma a nuestro Storage-
Profile 50 GB y ve si puede ubicar la VM. 
 
100 GB+50GB=150 Es menos de 500, por lo que la VM no tendrá problemas para arrancar 
 
Recursos requeridos en nuestro CDC Allocated para que levanten las réplicas 
 
Storage ( GB ) = GB Ocupado en Storage-Profile + Suma en GB provisionados de VMs replicacando 
Memoria = suma memoria de VMs replicando + suma memoria de VMs en CDC  
vCPU = suma de GHz de VMs replicando + suma en GHs de VMs en CDC  
 
Recursos requeridos en nuestro CDC Pay-As-You-Go para que levanten las réplicas: 
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Storage ( GB ) = Suma de GB provisionados de VMs replicacando y suma del ocupado en CDC. Tenga en 
cuenta que nosotros marcamos un límite en CDC en el Storage-Profile, por motivos de seguridad, si necestias 
más espacio, pídalo a través de un ticket de soporte. 
Memoria = No hay problema es ilimitado  
vCPU = No hay problema es ilimitado 
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Instalación de Appliances 

Para proceder a la instalación de la parte cliente y poder interacturar con nuestro portal de vCloud Director, 
es necesario instalarse una VM cliente llamada “VCDA Onpremise”. Esta máquina conecta el túnel y controla 
las réplicas contra la infraestructura de su nube pública. Es muy importante tener clara cual es la URL de 
acceso a su cloud, puesto que es muy importante acceder a la infraestructura que tiene contratada y no a 
otra que no disponga del servicio o no le corresponda. Pregunte qué URL le corresponde. 
 
Para comenzar, debe descargar de la página de VMWare el siguiente appliance, esta descarga contiene un 
archivo “.ova” que deberá importar en su vcenter.  
 
El nombre en la versión de este documento es: 
 
“VMware Cloud Availability 4.0.0.2 On-Premises Appliance” 
 
Proceda con la descarga y tenga muy presente que tiene que descargar el que está nombrado con la palabra: 
“ON-PREMISE”, la versión que pone “Upgrade” es para actualizar versiones de appliances On-Premise más 
antiguos, puede ver la sección de actualización. 
 
Si descarga otro appliance no podrá hacer las réplicas.  
 
Versiones antiguas del appliance no funcionan correctamente con el producto con todas las funcionalidades. 
 
Para versiones superiores a ESXi y vCenter 6.5U3 instale el appliance ONPREMISE 4.x, para versiones 
inferiores de ESXi y vCenter inferiores a 6.5U3 instale la versión del appliance cliente ONPREMISE 3.5.2 
 
Imagen de la descarga: 
 

 
 
Actualmente está descargable la versión 4.0.2, efectúa la instalación con este appliance. 
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Configure un registro DNS para su appliance en su infraestructura, este será utilizado para configurar el 
hostname cuando arranque el dispositivo virtual: 
 

 
 
Suba la plantilla a su. Puede utilizar también herramientas como ovftools o el portal HTML5 si está usando 
vCenter 7 o posterior: 
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Actualización del appliance On-Premise a 4.0.2 

 
Es posible que necesite hacer una actualización del appliance OnPremise si la versión en Acens actualiza la 
parte de proveedor. No es necesario que instale el appliance nuevamente, puede hacer una acutliazacion y 
sus réplicas seguirán funcionando, para ello descargue la versión del producto que corresponda, siempre 
revisando la documentación para verificar que el path de actualización es posible. En este caso, vamos 
actualizar de la versión 3.5.1 a la versión 4.0.2. En este caso el producto cambia de nombre y en lugar de 
recibir el nombre de vCloud Availability pasa a llamarse VMware Cloud Director Availability. 
 
Puedes descargar aquí la ISO de actualización: 
 
https://my.vmware.com/group/vmware/downloads/details?downloadGroup=VCDAT4&productId=1003  
 
 

 
 
Para hacer una instalación del appliance descarga la primera ISO y para actualizar con CD la segunda. 
Recuerda que nosotros vamos a hacer la actualización directamente in-place a través de Internet, no vamos 
a utilizar el CD. Para hacer la actualización con la ISO, monte el CD en el appliance y a la hora de actualizar 
diga que vaya a buscar el CD. 
 
Proceso de actualización directamente desde el appliance y a través de Internet 
 
Entra en el appliance con el usuario root: 
 

https://my.vmware.com/group/vmware/downloads/details?downloadGroup=VCDAT4&productId=1003
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Ve a la parte de versión: 
 

 
 
Pulsa en “check for updates” 
 
Ves como el appliance comprueba que hay una versión: 
 

 
 
Pulsa sobre “Update” y sigue las instrucciones. Tendrás que aceptar la licencia y aplicar la actualización, 
espera que se reinicie el appliance. Ahora vuelve a entrar y reconecta tu site a la organización de CDC y el 
registro de lookservice .  
 
Revisa la configuración IP. Si es necesario tendrás que volver a rellenarla. 
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Configuración de appliance  

Una vez ha sido instalado el appliance, podemos comenzar a configurarlo. 
 
Asegúrate que todos nuestros ESXi tienen configura la siguiente opción en VMKernel de administración: 
 

• vSphere Replication 

• vSphere Replication NFS 
 
Estas opciones marcan el VMKernel por el que se mueve el tráfico de replicación. Si no lo tiene configurado 
le fallará la réplica de datos entre el appliance On-Premise y el túnel de su nube. 
 

 
 
Ahora enciende el appliance cliente On-Premise de DRaaS (VCDA): 
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Es importante tener el DNS bien configurado ya que la VM se autoconfigurará en base a ello. La primera vez 
que entres a la VM te pedirá el cambio de contraseña, así que es una buena práctica poner en la instalación 
una contraseña temporal y en el primer inicio de sesión poner la contraseña definitiva: 
 

 
 
Una vez has configurado la nueva contraseña, podremos entrar en el appliance vía web a través de la 
siguiente URL (Si el appliance no te asigna la IP, revisa que la IP la hayas puesto en formato CIRD (x.x.x.x/x) 
 
 
https://IPAppliance/ui/admin  
 

 
 
 

 
 

https://ipappliance/ui/admin
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Una vez entramos, el primer paso es configurar el SSO (normalmente en el propio vCenter) 
 

 
 

 
 
Aceptamos el certificado: 
 

 
 
Ahora procedemos a la configuración del appliance para que haga la conexión con el extremo del túnel de 
VCDA en nuestra nube. Para ello tendremos que elegir un nombre. Este será el que se mostrará dentro de 
nuestro portal de vCloud Director y hará referencia a nuestra infraestructura On-Premise. Pon un nombre 
descriptivo que te resulte sencillo a la hora de identificarlo. 
 
Nombre del site On-Premise: 
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Usuario y password de nuestro administrador de SSO de nuestro vCenter Server: 
 

 
 
En la siguiente pantalla tendrá Dirección URL del túnel remoto de su nube pública.  
Dependiendo del producto contratado podrá ser diferente, tenga presente la plataforma a la que se conecta, 
si tiene alguna duda consulte con el soporte técnico. 
 
Las URLS de acceso podrán ser: 
 
https://cl1-VCDA.cloudavanzado.com:443  
https://cl2-VCDA.cloudavanzado.com:443  
https://cl3-VCDA.vcloud-datacenter.org:443  
 
Tiene que introducir el usuario administrator y nombre de su organización separados por una “@”. 
Normalmente su usuario administrador será un número que corresponde con el nombre de su organización 
y, por lo tanto, será similar a la siguiente: 6321548@6321548 

 

https://cl1-vcav.cloudavanzado.com/
https://cl2-vcav.cloudavanzado.com/
https://cl3-vcav.vcloud-datacenter.org/
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Debe activarse la siguiente opción: 

 
 
Acepta el certificado: 
 

 
 
Revisa los datos y finaliza el asistente: 
 

 
 
Revisión de los datos una vez el appliance ha sido configurado: 
 

 
 
Se puede configurar la opción: “placement to newly recovered VMs on this site”. 
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Esta opción servirá para indicar a la solución donde se recuperarán las VMs que vengan de su cloud si hace 
migraciones en sentido CDC → On-Premise 
 
Tienes que seleccionar también la opción: Allow Access from Cloud y poner a “YES” 
 
Ahora sal de la sesión de tu vCenter y vuelve a entrar podrás ver un plugin donde podrás interactuar con la 
solución desde la parte “On-Premise”. 
 
Podrás ver un nuevo icono: 
 

 
 
Pulsa sobre este icono y accede a la parte de VCDA desde On-Premise. Aquí también puedes trabajar en la 
solución. No es necesario hacerlo siempre desde el portal de vCloud Director. 
 

 
 
Ahora si entras en tu portal de vCloud Director podrás ver que también puedes manejar tus réplicas: 
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Ejemplo de migración a CDC 
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Requisitos necesarios y consejos en On-Premise 

 
• En migraciones si hay en On-Premise servidores DNS dejar para el final mantener resolución DNS. 
• Siempre será necesarios hacer pruebas de TEST por tipologías de VMs. 
• En migraciones no tocar sistemas de comunicaciones hasta el final. 
• Tened en cuenta si hay discos RAW solo compatible Virtual Disk Raw y copia bloque a bloque es muy 

lento. 
• Los volúmenes de discos conectados por iSCSI o NFS no se migran. 
• Tener en cuenta máquinas con muchos cambios, puesto que no podrán las RPO con ellas. 
• Revisar cantidad de I/O de disco para determinar cambios y con ellos calcular tasa de trasferencia / 

RPO. 
• Revisar latencias de máquinas virtuales a migrar. 
• Revisar conectividad con el túnel por medio del explorador o comandos como telnet, curl, wget. 
• Comprobar la resolución DNS en Appliance On-Premise, vCenter y ESXi. 
• Solo se migran las VMs que están encendidas, muy importante no apagarlas. 
• Tener en cuenta que primero antes de migrar hay un Fullsync que hace una copia completa. 
• Las VMs que no se puedan migrar por alguna razón y tengan que ser de forma manual, tardarán y 

deberán importarse desde acens Technologies, lo cual tendrá un coste adicional. 
• Hacer primeramente unas pruebas con máquinas de TEST. 
• Se recomienda manejar siempre la misma interface del UI para la migración On-Premise o bien desde 

CDC.  
• OnPremise tiene que hacer una resolución de todas las URLs de vCloud implicadas en el proceso y 

tiene que poder conectarse a ellas por HTTPS a través del puerto 443. Tanto el servidor vCenter como 
el servidor vSphere Replication tiene que poder conectarse a todas las IPs y poder hacer la resolución 
tanto de los componentes internos ( vCenter, ESXi, vShere Replication … etc ) como de los peer 
externos: https://www.cloud-datacenter.org y https://cl3-VCDA.cloud-datacenter.org  

• La resolución DNS es primordial. 
• Si utilizas el plugin del sitio On-Premise debes hacerlo desde la misma red. Esto es porque el plugin 

es el que hace las conexiones. Si lo estás haciendo desde tu explorador conectado al vCenter On-
Premise, puedes tener problemas. 

• Si una VM cae en error durante la réplica lo mejor es reconfigurar la réplica y no borrarla. 
• Si las réplicas dejan de funcionar revisa los logs del appliance On-Premise. 
• Cuando haces el plan de migración final, hay que tener muy presente quitar la personalización de las 

VMs, actualizar el HW virtual y configurar la tarjeta como DHCP para que no la personalice. 
• En migraciones antes de hacer el arranque definitivo hacer un snapshot por seguridad de 

configuración. 
• Revisa que las VMS tengan el “Guest Customization” deshabilitado. 
• Siempre es preferible que los discos de las VMs sean VMFS 
• Solo se puede hacer una migración entre un On-Premise y una organización de CDC no a varias. 

 
 

https://www.cloud-datacenter.org/
https://www.cloud-datacenter.org/
https://www.cloud-datacenter.org/
https://cl3-vcav.cloud-datacenter.org/
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Troubleshooting 

AUTENTICACIÓN DE SITIOS 

Una de las cosas a tener en cuenta que podrían dar algún problema es el mantenimiento de la autenticación. 
Debes saber que el appliance On-Premise no solo tiene que estár autenticado con tu entorno CDC de tu nube 
pública sino que también tiene que estarlo con tu vCenter Server. Por lo tanto, si te ocurrel algo que tenga 
que ver con la autenticación, vigila si existe algún problema de autenticación dentro de la URL de 
configuración del appliance como o bien en el plug-in que está dentro del vCenter y se conectar con tu nube 
pública haya autenticación. 
 
Plug-In dentro de vCenter 
 

 
 
URL de configuración del appliance: 
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REPLICA QUE CAE EN ESTADO UNKNOW 

Si una de las réplicas cae en fallo con estado desconocido, puedes reiniciar la VM en On-Premise. Esto 
provocará que el fallo sea reparado. 

APPLIANCE DESHABILITADO DENTRO DE VCENTER 

En algunas ocasiones al entrar en la parte de VCDA dentro del vCenter a través del menú, podemos ver como 
deshabilitado nuestro appliance: 
 

 
 

 
 
Esto es debido a la caché de nuestro explorador, en este caso Firefox. Para solucionarlo debes limpiar la 
caché. El procedimiento es el siguiente: 
 
Menú Help  Troubleshooting information  Botón: “Refresh Firefox” 
 
Procedimiento a seguir: 
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Una vez realizado el navegador se reiniciará y podrás restaurar las pestañas que estaba utilizando. Vuelve a 
entrar en la sección de VCDA y verás disponible el appliance: 
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MENSAJE DE “PERMISOS DENEGADO” EN LA CONFIGURACIÓN DEL APPLICANCE 

Es posible que una vez entres en la IP del appliance de On-Premise, tengas un mensaje de permiso denegado: 
 

 
 
Para resolver el problema, debes limpiar la caché con el método de la sección: “APPLIANCE DESHABILITADO 
DENTRO DE VCENTER” 

CONTRASEÑA DEL APPLIANCE BLOQUEADA 

Debes abrir una consola del appliance en vCenter y seguir el siguiente procedimiento: 
 

1. Entrar en el gestor de arranque “GRUB” 
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2. Sigue el siguiente procedimiento: https://kb.vmware.com/s/article/67961  
3. Si quieres aumentar el número de intentos o de tiempo de bloqueo del password, edita a tu antojo: 

/etc/pam.d/system-aut 
4. Reinicia el appliance “reboot –f” 

HARDWARE VIRTUAL NO COMPATIBLE CON ONPREMISE; INVALID STATUS AL LEVANTAR 
VMS 

Cuando hacemos una migración en sentido CDC a On-Premise, podemos encontrarnos que el HW virtual del 
sitio On-Premise no es compatible, esto ocurre porque la versión de HW de la máquina en CDC es superior al 
sitio On-Premise, suele ocurrir cuando los ESXi son antiguos. 
 
El escenario que nos encontraremos será: 
 
Las VMs se quedan en estado inválido y nos las podemos arrancar, el sistema de replicación VCDA tampoco 
ha podido arrancarlas. 
 
Si las quitamos del inventario y desde el almacenamiento las registramos nos dice que el HW virtual es 
incompatible. 
 
Para solucionar el problema debes abrir el archivo .vmx de configuración de la máquina y en la línea de 
Hardware Virtual y tienes que escribir la versión compatible con tu plataforma. Antes de arrancar la máquina 
deberás asignar el tipo de sistema operativo y la tarjeta de red, ahora arrancarla manualmente. Al ser 
incompatible le HW no se pudieron realizar estas acciones de forma automatizada. 

RÉPLICAS BLOQUEADAS SI PONSIBILIDAD DE DETENERLAS 

Conéctate al ESXi donde está la VM usando la consola de ESXi y deshabilita la réplica de la VM: 
 
vim-cmd vmsvc/getallvms 
vim-cmd hbrsvc/vmreplica.disable 30 

https://kb.vmware.com/s/article/67961
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Instalación de appliance en legacy sites 

 
 

 

 

 
 
Introduce un password, que no sea el definitivo porque tendrás que cambiarlo en el primer arranque. 
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Una vez esté desplegado arráncalo y entra en el appliance: 
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