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1 Introduccion

El servicio de Disaster Recovery as a Service (DRaaS) consiste en la réplica de maquinas virtuales alojadas en
plataformas vmware compatibles con origen o destino el servicio de Cloud DataCenter. El objetivo del
servicio asegurar la continuidad de la infraestructura replicada en caso de incidencia o indisponibilidad de la
plataforma origen.

El servicio se basa en la solucion VMlware Cloud Director Availability completamente integrada en el portal
de Cloud Director.

El servicio de DRaaS esta disponible en tres modalidades distintas, siempre que todas las plataformas
implicadas se basen en entornos VMware compatibles:

e Cloud-to-Cloud: se realiza la réplica de maquinas virtuales gestionadas en Cloud Datacenter en
entre los Centros de Datos de acens de Madrid y Barcelona.

e Private Cloud-to-Cloud: se realiza la réplica de mdaquinas virtuales desde un Cloud Privado del
cliente alojado en acens hacia soluciones de Cloud Datacenter de acens ya sea en Madrid o en
Barcelona.

e On Premise-to-Cloud: se realiza la réplica de maquinas virtuales desde una infraestructura alojada
en la sede de cliente hacia el servicio de Cloud Datacenter de acens alojado en Madrid o Barcelona.

Este manual esta dirigido a la configuracion del servicio DRaa$S en la modalidad Cloud-to-Cloud.

2 Requisitos previos

Para la configuracién del servicio DRaaS$ se entiende un escenario en el cual:

e Todos los servicios estan contratados: Cloud Datacenter en origen, Cloud Datacenter en destino y
servicio de DRaaS con el plan de réplica elegido.

e Configuracién de redes necesarias para el servicio en Cloud Datacenter origen y destino.

e Funcionalidad de réplica configurada y disponible para que los servicios Cloud Datacenter se vean
de forma bidireccional entre Madrid y Barcelona.

3 Acceso a VMware Cloud Director

Através del Panel de Cliente, podra acceder al entorno de configuracidn del servicio DRaaS. Para ello, debera
utilizar las credenciales de acceso a Panel. En caso de no disponer de las credenciales, puede ponerse en
contacto con acens a través de los canales de atencion habituales detallados en el apartado 9 Canales de
atencion.

Una vez dentro del Panel de Cliente podra navegar por los diferentes productos contratados a través del
menu de la izquierda de la pantalla del navegador. Para entrar en la configuracién del servicio DRaa$, debe
entrar en la seccién de Cloud Hosting:
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Figura 3.1 — Menu de navegacion — Acceso a Cloud Hosting

Dentro de Cloud Hosting, debe seleccionar el servicio de Cloud Datacenter origen donde estan las maquinas
que desea replicar al Cloud Datacenter destino:

Cloud Hosting

(@ Seleccione un producto

< id_cliente.5.vdc Cloud Datacenter 5 Gestion Cloud Datacenter
id_cliente-cl5-bcn.vdc Cloud Datacenter 5 Barcelona Gestion Cloud Datacenter

«  Ocultar listado de productos

Figura 3.2 — Acceso a servicio Cloud Datacenter

Una vez seleccionado Cloud Datacenter origen, haga click en el botén Gestionar Cloud Datacenter para
acceder al portal de VMware Cloud Director. Si no recuerda las credenciales de acceso, puede consultarlas
haciendo click en el botéon Mostrar datos de acceso en esta misma seccion.

Cloud Hosting

< id_cliente 5.vdc Cloud Datacenter 5 Gestion Cloud Datacenter

« | Ver listado completo de productos

Gestidn  Estadisticas Ampliaciones

B Gestion
Gestionar Cloud 0]
Datacenter Gestiona tu infraestructura Cloud. Crea y gestiona servidores y redes virtuales, accede a la consola de sistemas operativos.

Restablecer contrasefia (D Restablezca la contrasefia del usuario

Usuario 1212121

Contrasefia —

Figura 3.3 — Gestion de Cloud Datacenter
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Welcome to
VMware Cloud Director

You are about to sign in to CL1-Mad

man

Figura 3.4 — Portal de acceso a VMware Cloud Director

4 Configuracién de réplicas

4.1 Presentacion del escenario de réplica

Este manual detalla la configuracion del servicio DRaaS en un escenario Cloud-to-Cloud en el cual se realiza
la réplica de maquinas virtuales alojadas en el Cloud DataCenter de Madrid al Cloud DataCenter alojado en
Barcelona. El objetivo es disponer de una réplica de las MVs alojadas en origen (Madrid) para llegado el caso
poder hacer failover en el entorno de destino levantando el entorno en el site de Barcelona.

Cloud Datacenter Origen
MADRID

Cloud Datacenter Destino
BARCELONA

ORGANIZACION CLOUD DATACENTER ORIGEN: CL1-Mad

ORGANIZACION CLOUD DATACENTER DESTINO: CL5-Ben
USUARIO CLOUD DATACENTER ORIGEN: 1212121

USUARIO CLOUD DATACENTER DESTINO: 5353535

Welcome to

Figura 4.1 -Presentacion alto nivel del escenario

06/09/2022 Pagina 7
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Dentro de este escenario, es importante tener configuradas las redes en cada uno de los Cloud Datacenter
origen y destino. En caso de tener dudas sobre la configuracidon de las redes, pdngase en contacto con
nosotros a través de alguno de los medios detallados en el apartado 9 Canales de atencion.

Dado el escenario presentado en la

Figura 4.1, acceda al panel de configuracidon de Cloud Datacenter origen (Madrid) y dirijase a la opcidn
More = Avadilability (CL1 VDC) del menu de navegacion principal.

re Cloud Director Data Centers

& CLI-Mad

En el menu izquierdo, seleccione Outgoing Replications. A continuacién, despliegue ALL ACTIONS vy
seleccione New protection.

Se abre un asistente para la configuracion:

1. Cloud vApps and VMs:

e Destination Site: de las opciones desplegadas, seleccione en este caso CL5-BCN-VDC que es donde
se quiere crear la réplica (entorno de Cloud Datacenter en Barcelona).
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New Outgoing Replication Cloud vApps and VMs X

Destination Site [ SELECT SITE sxeano s | (RS @ vv ] [(more~ |
vApp/WM  LBCL5-BCN-VDC_ | Encrypted CPUs Memory vDE v | State e

&3 CL3-VDC
> | mcuw N/A 4 4008 BB cLi2_
@ CLI-vDC

1 cloud vApps and VMs

OVMs DESELECT ALL ltems per page 20 1-10f 1 resuits

CANCEL

Figura 4.4 — Asistente Nueva réplica saliente. vApps y MV's de nube. Seleccion de site de destino
Al seleccionar el Sitio de destino, Barcelona en este caso, si no se ha autenticado previamente en

el Cloud Director del Cloud Datacenter destino, se le solicitaran las credenciales de acceso. Tenga
en cuenta la convencidn de nombres utilizada para componer el Nombre de usuario:

usuario@organizacion_destino

En el escenario que sirve de base al manual:

Welcome to
VMware Cloud Director
You are about to sign in to CL5-Ben. lOrganizacién
i . .
(@ erovide credentals to mpnage repligations on CLS-BCN- X
H vDC : .
: v v
H Username 5353535@CL5-Bcn
Sssssssssuss » Password ~ sssessesns @

Use multisite authentication

Figura 4.5 — Credenciales de acceso. Convencion de nombres

Para la autenticacion de la réplica, por defecto se crearan usuarios especificos con formato
vcav.<organizacion_destino> que puede consultar en la seccion Administracion -> Usuarios del
sitio destino. Recuerde que el formato de nombre de usuario debe seguir el patrén de
vcav.<organizacidn_destino>@<organizacion_destino> tal como se indicaba en el parrafo anterior.
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Una vez autenticado en Cloud Datacenter destino, se vuelve al asistente para la creacién de nueva

réplica saliente.

e VAPP: seleccione la vApp o la/las maquinas virtuales que quiera replicar activando los cuadros de
seleccién necesarios como se muestra a continuacion.

New Outgoing Replication Cloud vApps and VMs X
EXPAND ALL & um MoRE v
1 Cloud vApps and VMs ‘m LY ] ‘
VApp / VM Encrypted | cpus Memory voc state
> (]
7 5 vApp-Madrid TwMsy  NA 1 1024 B cLi-Mad
(GF VM1_Madrid N/A 1024 [ cL1-Mad
1VMs DESELECT ALL ftems perpaze 20 1-2012 resuts

CANCEL NEXT

2. Destination VDC and Storage policy: muestra la informacidn del Cloud Datacenter destino y permite
seleccionar la ubicacidon de la politica de almacenamiento para las maquinas virtuales replicadas. Las
politicas de almacenamiento disponibles serdn las que estén disponibles en el Cloud Datacenter

New Outgoing Replication Destination VDC and Storage policy X
| 1 Cloud vApps and VMs Select a virtual data center from CL5-BCN-VDC to be used as replication target: REFRESH
2 Destination VDC and Storage policy Name useaceu | PR e VMs Guota R
© BicsBen oM 100 GB 141.44 GB 3 100 1
y
ltems per page 20 1-10f 1results

Storage policy
Select the new storage policy placement for the recovered VMs @

Name Encryption capability Used Limit

©  CLs-Storage-Standard-Policy-Raid6 No 14144 GB 500.00 GB

famener nans 90 1ot

CANCEL ‘ BACK ‘ NEXT

3. Settings:

e Use SLA Profile: seleccione el nimero de replicaciones por periodo de las opciones que se le
presentan, que dependerdn del Plan de Réplica contratado.
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e Exclude disks: si se activa permite seleccionar qué discos de los existentes en las maquinas
virtuales origen incluir en la réplica en destino. Se recomienda dejar desactivado para asegurar

que todo se replica.

e Configure Seed VMs: si se activa permite seleccionar una copia anterior existente en destino

como base para la creacién de la réplica, reduciéndose el trafico y el tiempo en el proceso de
réplica. Se recomienda dejar desactivado, opcién por defecto.

New Qutgeing Replication

3 Settings

Settings

© Use SLA profile

@& CL5BCN-SLA-Replica-1

Targst 5RO

com
Quiescing

Retention

sync time

CL5BCN-SLA-Replica-6

Target RPO n

Compression

Quiescing

Retention

Sync time

VDC VM plac:

CL5BCN-SLA-Replica-12 CL5BCN-SLA-Replica-3

Target go0 12h Target REO
comprassion Compression
Quiescing Quiescing
Retention Retention s sprea
synctime Sync time No delay

in s that are not

caneE NEXE

4. Ready to complete: se muestra un resumen de la configuracidon. Compruebe que la configuracion es
correcta, corrijala navegando hacia atras en el asistente o finalice el proceso haciendo click en Finish.

New Outgoing Replication

Cloud vApps and VMs

N

Destination VDC and Storage policy

w

Settings

-

Ready to complete

Ready to complete
Verify the selected settings before clicking Finish:

VMs
Source site

Source VDC

Destination organization
Destination VDC

Storage policy

VDC VM placement policy
SLA profile

Sync time

En este momento comienza la proteccion, mostrandose en
®Rojo en el campo Overall health. Al finalizar la operacidn si el proceso de creacién ha finalizado con éxito

el campo se muestra en

X

@ VMI_Madrid

© CL1-Mad@CL1-vDC

Eh CL1-Mad

& CL5-BCn@CL5-BCN-VDC
facLs-Bon
CL5-Storage-Standard-Policy-Raid6
None

CL5BCN-SLA-Replica-1

No delay

EAcK ‘ m

CANCEL

progreso en el campo Last changed e indicando

Verde. En caso de que no se finalice correctamente revise las opciones de
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configuracion seleccionadas y en caso de duda pdngase en contacto con nosotros a través de alguno de los
medios detallados en el apartado 9 Canales de atencion.

R Outgoing Replications
= incoming Replications.
9 @ LT

= outgoing Replications

[% Replication Tasks

I7 Recovery Plans

# Paer Sites
@ L2 Stretch.

£ Events and Notifications
%1 Required Resources

@ About

Figura 4.10 — Nueva réplica saliente creada.

4.3 Comprobacion de la réplica desde destino
Para comprobar el estado de la réplica desde destino, conéctese a través de Panel de Cliente a Cloud
Datacenter destino (Barcelona):

Cloud Hosting

& id_cliente-ci5-ben.vde Cloud Datacenter 5 Barcelona Gestion Cloud Datacenter

« | Ver listado completo de productos

Gestion  Estadisticas = Ampliaciones
B8 Gestion

Gestionar Cloud @
Datacenter Gestiona tu infraestructura Cloud. Crea y gestiona servidores y redes virtuales, accede a la consola de sistemas operativos.

(D) Restablezca la contrasefia del usuario

Usuario 5353535

Contrasefia

Figura 4.11 — Acceso a VDC destino para gestionar réplica

Desde el site destino, la réplica creada se verd como Réplica entrante. Para acceder a la misma, navegue en
el menu principal hasta la opcion More = Availability (CL5-BCN-VDC).
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virtual Data Center

© CLS_Bcn
@ CL5-Ben  ® benl.cloudavanzado.com

Applications cru Memary Storage

3

: 0 MHz 168 (mq;m
Tor3 \

Figura 4.12 — VMware Cloud Director. Acceso a configuracion DRaa$ desde Cloud Datacenter destino

Dado que la réplica saliente configurada en origen se vera como réplica entrante en destino, navegue hasta
réplicas entrantes a través del menu izquierdo.

) CLS-BCn@CLS-BCN-VDC

Incoming Repiications

% Outgoing Rephcations

21 Replication Tasks

8 vapp-Maars [ CLSBON-SLARepicH-! ©n Not stantad © Cloua Protection © Green 10/4/2022. K540:46 AM
& Peer Sites @ vm1_Madna 4 CLSBON-SLARepica-t On Not started © Cious Protection © Green 10/4/2022.1080.46 AM

[ Recovery Plans

@ L2 stretch T y—— e — .
£ Events and Notifications
31 Required Resources
About
@) 1 DEsELECTALL  RESET coLuMNs
@Detals 2

& vApp-Madrid c A CLI-VDC CL5-BCN-VDC

RPO

SLA profile S8CN-SLA-Replica voc

Figura 4.13 — Comprobacion de réplica entrante en destino

Tenga en cuenta que en Cloud Datacenter destino, las maquinas virtuales no aparecerdn en la seccién de
Maquinas virtuales de destino hasta que no se realice una accién de Test o Failover.

La accién Test permite comprobar que se puede conmutar a la réplica creada en destino simulando la caida
de las maquinas en origen, manteniendo la consistencia durante el proceso. Posteriormente se puede realizar
un Test Cleanup para que la sincronizacion vuelva a ejecutarse.

Durante el proceso de Test no se replican los cambios, ya que las maquinas se levantan en destino en modo
lectura, aunque pueden reiniciarse y sufrir cambios en disco. Al ejecutar Test Cleanup, |a réplica continta
desde el momento en que se lanzé la accidn Test.
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Como se ha comentado en el apartado 4.3 Comprobacion de la réplica desde destino, las maquinas virtuales
procedentes de la réplica no son visibles en destino hasta que no se realiza una accidn de Test o Failover, por
lo que es importante comprobar que los recursos en destino son suficientes antes de ejecutar cualquiera de
las acciones mencionadas:

e VvCPU disponibles 2 vCPUs de MV a migrar

e RAM disponible 2 RAM de MV a migrar
e Almacenamiento disponible = 2x almacenamiento MV a migrar.

Entre en el Portal de Cloud Director origen y seleccione dentro de réplicas salientes la MV/vApp cuya réplica
ha sido creada siguiendo los pasos del apartado 4.2 Creacion de la réplica. A continuacion, despliegue ALL
ACTIONS vy seleccione Test.

Se abre un asistente para la realizacion de la prueba.

1. Recovery Settings: en este apartado se puede elegir si encender las vApps recuperadas y aplicar la
configuracion de red preconfigurada en Failover o dirigir a una red especifica en Cloud Datacenter
destino. En este ejemplo, se procede a conectar todas las maquinas virtuales a una red de las ya
configuradas en Cloud Director destino.
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Test Recovery Settings

Select configuration for the recovered VMs
1 Recovery Settings

Net_CL5_Demo_vcav

2. Recovery Instance: permite seleccionar si se quiere hacer la recuperacién en el Ultimo estado
sincronizado de la MV o sobre un estado anterior en el tiempo. En este caso, se realiza la prueba
sobre el estado actual.

Test Recovery Instance X

Select recovery point in time.
1 Recovery Settings
© synchronize all VMs to their current state
2 Recovery Instance Manually select existing instance

CANCEL | BACK ‘ NEXT

3. Ready to Complete: se muestra el resumen de los pardametros seleccionados para la prueba.
Compruebe que la configuracién es correcta, corrijala navegando hacia atras en el asistente o finalice
el proceso haciendo click en Finish.
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Test Ready To Complete
Verify the selected settings before proceeding:
1 Recovery Settings
Recovered vApps
2 Recovery Instance
Recovery site
3 Ready To Complete Recovery network
Synchronize VM changes

Power on recovered vApps

Figura 5.4 — Asistente Test. Listo para completar

H vApp-Madrid
CL5-BCN-VDC

Net_CL5_Demo_vcav

Latest

Activated

.5. Telefénica Tech

CANCEL BACK FINISH

En el campo Last changed se muestra el progreso. Al finalizar, es importante comprobar que todos los
indicadores estdan en ®Verde y que en el campo Overall health aparece Test image ready.

CLI-MadBCLI-VDE

sratus g

Outgaing Rey
Replication Tasks.
LI ET B 7 8 vacpacns [ CLSBCN-SLA Repica @n '© Test image ready '© Cloud Protection © creen 07412022, 110105 &M
Peer Sites & v [3  CLSBCN-SLARepicst T © Test image resay 9 Cloud Protection © creen 10747202, 10105 AW
@ L2 streteh
1 Events and Notifications
Required Resources.
About
(-] OESELECT AL RESET COLUMNS
Detalls
® vApD-Madrid c 1 CLIvDC CLS-BCN-VDC
RPO o
: voe

Figura 5.5 — Resultado Test

Entrando en el VDC destino, comprobamos que ahora si aparece la MV replicada desde el VDC origen después
de ejecutar Test.
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irector Data Centers

Compute ~ Virtual Machines *
Find by Name -
2 Networking v MEW WM .
Storage v
" '
Settings

En la MV levantada en destino, haga las comprobaciones pertinentes para garantizar que, cuando se haga un
failover desde la MV origen, levantara bien en destino. (acceso, integridad y conectividad)

Data Centers

] v GuestProperties

Metadata

Si comprueba que no se ha asignado una IP por DHCP, puede obligar a que se asigne una IP del pool de
direcciones. Para ello, haga click en EDIT, abra el desplegable IP Mode y seleccione Static — IP Pool y guarde.

Edit NICs for "VM1_Madrid" X

@ Guest customization may be required to run for the NIC changes to take effect ’

NEW ADD NETWORK TO VAPP
NIC Primary NIC Connected Adapter Type Network IP Mode P IP Type Ext
0 VMXNET3 Net_CL5_| DHCP Pva
DHCP
Static - IP Pool »

Static - Manual
None

1 NIC(S]

DISCARD SAVE
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Es necesario reiniciar la MV para asegurar la asignacion de la direccidn IP. Después del reinicio, aparece la
informacién completa de la MV.

Una vez finalizada la prueba, la accion Test Cleanup borrard la MV creada durante la misma en Cloud
Datacenter destino (Barcelona) reanudara la réplica creada desde el entorno de Cloud Datacenter origen
(Madrid). Esta accidn puede realizarse en el entorno origen o destino.

1. Acceda a Gestion Datacenter de Madrid.
2. Acceda a las réplicas salientes seleccionando More = Availability CL1 (VDC)
le ALL ACTIONS, selec

peto Appiica Networking

3. Del desplegab

sTatus

® vApp-Madrid - CLI-VDC CL5-BCN-VDC Dest

1. Acceda a Gestion Datacenter de Barcelona.
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2. Acceda a las réplicas entrantes seleccionando More = Availability (CL5-BCN-VDC)
3. Del selector ALL ACTIONS, seleccione Test Cleanup.

vmw VMware Cloud Director

o
L3
eo
oo

Consulte las réplicas salientes en origen (Madrid) o las réplicas entrantes en destino (Barcelona) para
comprobar que el campo Recovery state muestra valor Not Started donde antes de la limpieza constaba Test
image ready.

IMPORTANTE

ESTE PROCESO IMPLICA DE FORMA AUTOMATICA LA PARADA DEL
ENTORNO ORIGEN PARA SU DESPLIEGUE EN EL ENTORNO DESTINO.

SE PERDERAN TODOS LOS PUNTOS RPO.

Failover es un proceso manual y debe ejecutarse desde el destino, dado que se debera realizar en caso de
que los recursos en Cloud Datacenter origen no sean accesibles.

Cuando se hace un failover, no se debe cambiar de estado las MVs en origen: si esta encendida se mantiene
asi y si hay acceso debe apagarse (NO eliminarse) pero siempre y cuando haya terminado el failover.

Entre en el Portal de Cloud Datacenter destino y navegue por el menu principal More = Availability (CL5-
VDC-BCN) = Incoming Replications = ALL ACTIONS = Failover. También se puede utilizar el acceso rapido

identificado con el simbolo ﬁ
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8 vApp-Madrid Recovery CL-VDC CL5-BCN-VDC

Se abre el asistente para realizar el Failover.

1. Recovery Settings

e Consolidate VM disks: ||V|PORTANTE, si se selecciona esta opcidn, se eliminan todos los

puntos de recuperacidn (RPO) existentes para que la maquina virtual tenga mas rendimiento en

destino. Es importante tener en cuenta que, si bien mantener los puntos ralentiza la maquina, es
practicamente inapreciable.

e Power on recovered vApps: si se selecciona, al levantase la maquina replicada en el destino se
enciende.

e Network Settings: se puede seleccionar una configuracién de red por defecto o bien seleccionar
la red deseada de las configuradas en el Cloud Datacenter destino. En el ejemplo, optamos por
esta segunda opcién

Failover Recovery Settings X

Select configuration for the recovered VMs
1 Recovery Settings

Consolidate VM disks

@ Turning on this option will consolidate all instances into the recovered disk

This can Improve the runtime performance of the recovered VM, but may greatly increase RTO.
Power on recovered vApps

Net

Settings
Apply preconfigured network settings on failover

° Connect all VMs to network  Net_CL5_Demo_vca

CANCEL NEXT
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2. Recovery Instance: seleccione el momento especifico para la recuperacion haciendo click en el

diagrama.
Failover Recovery Instance
Select recovery point in time.
1 Recovery Settings

2 Recovery Instance

& VMI_Madrid . 10/4/2022, T0K08 2M .

Data transferred 253 M8

Disks keys 2

Quissced typs: unquiesced replics

0/4/2022,10:4120 AM }0/4/2022, W0ASTT AM [10/4/2022, 10:4974 AM [10/4/2022, 10:5311 AM 10/4/20;

3. Ready to Complete: se muestra el resumen de la configuracién del Failover. Compruebe que la
configuracion es correcta, en caso afirmativo finalice el proceso haciendo click en Finish.

Failover Ready To Complete X

. Verify the selected settings before proceeding:
1 Recovery Settings

Recovered vApps & vApp-Madrid

2 Recovery Instance
Recovery site CL5-BCN-VDC

3 Ready To Complete Recovery network Net_CL5_Demo_vcav
synchronize VM changes Manually selected instance
Power on recovered vApps Activated
Consolidate VM disks Deactivated

Se muestra el avance del progreso en el campo Last changed.
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vmw VMware Cloud Director bata Centers Administration Monitor  More

5353535 y

9 CL5-Bcn@CLS-BEN-VDC

coming Replications
= Incoming Replications
= Outgoing Replications 9 @ & ¢ o ALk acTions
© Replication Tasks
vApp 1 VM SLA profile RPO o
{7 Recovery Plans ] (2 CLSBON-SLA-Replica ©n @ Green (_ Failover 1%
& Peer Sites . e
& L2 Stretch
() Events and Notifications
[ Required Resources
@O About
(-] DESELECT ALL  RESET COLUMNS
Details
 vApp-Madrid s A CLIVDC Source CL5-BCN-VDC Dest

RPO

overall

Schedule time

Al finalizar el Failover, compruebe si se ha asignado IP a la maquina. En caso de que no se le haya asignado,
fuerce la asignacién de una IP del pool como se indicé en la Figura 5.8 — Asignacion de IP de pool de
direcciones disponibles. También se le podria asignar una IP fija.

Llegados a este punto, tras haber finalizado el proceso de failover, la situacion es que los servicios se estan
ofreciendo desde el servicio Cloud Datacenter en el centro de respaldo en Barcelona.

iiComo parte del proceso de continuidad de sistemas, deberd establecer los procesos necesarios a nivel de
red y comunicaciones para que los usuarios conmuten el acceso del sistema del Centro de Datos principal
(Madrid) al Centro de Respaldo en Barcelona!!

Una vez realizado el Failover, elimine la réplica entrante que se cred en el apartado 4.2 Creacidn de la réplica
desde el Portal Cloud Director destino. Para ello, entre en More = Availability (CL5-VDC-BCN), seleccione la
réplica entrante existente y seleccione ALL ACTIONS > Delete replication.
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7 Recovery Failback

Cuando esté preparado para recuperar el escenario de partida resumido en la

Figura 4.1 para volver a ofrecer sus servicios desde Cloud Datacenter Madrid, debe crear una réplica desde
Barcelona (nuevo origen) hacia Madrid (nuevo destino), utilizando la antigua MV de Madrid como semilla o
maquina de inicializacion.

Compruebe primero que la MV en Madrid esté apagada.

Configure una nueva proteccion saliente en Cloud Datacenter Barcelona siguiendo los pasos detallados en el
apartado 4.2 Creacion de la réplica teniendo en cuenta que en este caso estamos configurando en sentido
desde Barcelona hacia Madrid:

@ - ¥ X
| Y CL= Ben@dLs BoN-VDC | Outgoing Replications
= Incoming Replications R . " —
(= cvtsoms peesnons ] © @ Torovoer | waravces | wesover | [ - . NEN

%] Replication Tasks

vApp /WM Recovery state Replication type Overall heaith Last changed

DG New

[T Recovery Plans

@ Peer Sites Settings

& L2 Stretch
[ Events and Notifications
& Required Resources

@ About Instances

Recovery

DESELECT ALL  RESET COLUMNS lterms per page 20

Figura 7.1 — Recovery Failback. Configuracion de réplica saliente

Se abre un asistente para la configuracion:

1. Cloud vApps and VMs:

e Destination Site: de las opciones mostradas en el desplegable SELECT SITE, seleccione CL1-VDC
gue es donde se quiere crear la réplica.
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New QOutgoing Replication Cloud vApps and VMs X
Destination site [ seLecT siTE~ | EXPAND ALL \ @ | [ mome~

rypted CPUs Memory vbe State

1 cloud vApps and VMs

vADp / VM

& VMI_Madrid N/A 024

1VMs DESELECT ALL ltems per page 20 1-4of 4 results

CANCEL

e VAPP: seleccione la vApp y/o la/las maquinas virtuales de las que quiere crear la réplica marcando
los cuadros de seleccidn necesarios.

2. Destination VDC and Storage policy: muestra la informaciéon del VDC destino y permite seleccionar
la ubicacion de la politica de almacenamiento para las maquinas virtuales recuperadas del
desplegable con las opciones configuradas en Cloud Datacenter Madrid.

New Outgoing Replication Destination VDC and Storage policy X
| 1 Cloud vApps and VMs Select a virtual data center from CLI-VDC to be used as replication target: REFRESH
2 Destination VDC and Storage pol\cy Name Used CPU Used memery Used storage VMs Quota ©Ongoing replications
© Hicua pem oM ocoB 162.39 GB 2 100 3

ftems perpage 20 1-10f Tresutts
Storage policy
select the new storage policy placement for the recovered VMs @

Name Encryption capability Used Limit

@ storage-032 No 162.39 GB 500.00 GB

CANCEL ‘ BACK | NEXT

3. Settings:

e Use SLA Profile: seleccione el numero de replicaciones por periodo de los disponibles en el
seleccionable, que dependeran del producto que se haya contratado.

e Exclude disks: si se activa permite seleccionar qué discos de los existentes en las maquinas
virtuales origen incluir en la réplica en destino, lo que permite reducir el trafico generado y el
tiempo invertido en la replicacion. Se recomienda dejar desactivado para asegurar que todo se
replica.

e Configure Seed VMs: si se activa permite seleccionar una copia anterior existente en destino
como base para la creacion de la réplica, reduciéndose el trafico generado en el proceso de
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réplica. En este caso, queremos utilizar como mdquina de inicializacidn la original que prestaba
los servicios desde Madrid y que hemos apagado. Seleccione dicha maquina / vApp.

New Outgoing Replication Settings *

oLa

1 Cloud vApps and VMs
Configure settings manually

2 Destination VDC and Storage policy

& CLiI-SLA-Acens-Internal- CL1-SLA-Replica-1 CL1-SLA-Replica-12
3 Settings

Target RPO 24n Target RO ] Target RO 12h
compression Deactivated Compression Deactivated Compression Deactivated
Quiescing Quiescing Quiescing Activated
Retention spread 4 Retention Retention 14 instances spread
Sync time. Sync time Sync time No delay

CL1-SLA-Replica-3 CL1-SLA-Replica-6
Target RPO £l Target RO &h
Compression Deactivated Compression Deactivated
Quiescing Activated Quiescing
Retention 24 instances spread Retention
sync time No delay Sync time

VDC VM placement policy @

Select

Exclude disks

(I save disk space on the target site by excluding disks that are not necessary

Configure Seed VMs

@D Use an older copy of the protected VMs on the target site to reduce the data traffic

Figura 7.4 — Recovery Failback. Asistente Nueva réplica saliente. Apartado Configuracion

4. Seed VM: este paso aparece dentro del asistente al activar la opcidn de uso de MV de inicializacion.

New Outgoing Replication Seed VM X

The following VADPS/VMs exist on the target site. It any of them is an older copy of the replicated ones, you can use is as a seed in order to avoid
1 Cloud vApps and VMs transferring large amounts of data over the network during the initial sync

2 Destination VDC and Storage policy /\ Selecting a seed will discard previously selected storage profile and use the one in the seed. ‘
3 settings VApP / VM Seed
4 Seed VM 5 vApp-Madrid (1) i CL1-Win-Demo_
[ @ vM1_Madrid @& CL1-Win-Demo_veavot
& vApp-Madrid

© & vM1_Madrid

ltems per page 20 1-20f 2 resuits

CANCEL BACK NEXT

Figura 7.5 — Recovery Failback. Asistente Nueva réplica saliente. Apartado MV de inicializacion

5. Ready to complete: se muestra un resumen de la configuracién. Compruebe que es correcta,
corrijala navegando hacia atras en el asistente o finalice el proceso haciendo click en Finish.
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New Outgoing Replication Ready to complete X

Verify the selected settings before clicking Finish:
1 Cloud vApps and VMs

VMs @ VM1_Madrid
2 Destination VDC and Storage policy
Source site ) CL5-Ben@CL5-BCN-VDC
3 settings Source VDC BB CL5_CL5-Ben
Destination organization & CL1-Mad@CL1-vDC
4 Seed VM
Destination VDC £ cL-Mad
5 Ready to complete Storage policy Storage-03
VDC VM placement policy None
SLA profile CLI-SLA-Acens-Internal-Replica-24
Sync time No delay
vARPR/VM Seed
& VM1_Madrid (@ VM1_Madrid

CANCEL BACK FINISH

Figura 7.6 — Recovery Failback. Asistente Nueva réplica saliente. Apartado Listo para completar

En este momento comienza la proteccion. Se muestra el progreso y el campo Overall health indica valor
®Rojo.

Outgoing Replications

P @ ALL ACTIONS ~

o/ VM SLA protile RPO Recovery state Regiication type Overall health Last changed

_) Configuring 1 replication... (25%)

Figura 7.7 — Recovery Failback. Asistente Nueva réplica saliente. Progreso de creacion de réplica

Al finalizar la accién, el campo Overall health muestra el valor ®Verde paraindicar que el proceso de creacién
ha finalizado con éxito.

%) Replication Tasks

7 Recovery Plans

& Pour Sites

& L2 Streteh
(1 Events and Notifications
Required Resources

Abaut

Figura 7.8 — Recovery Failback. Réplica saliente creada con MV de inicializacion

Si entramos ahora en el Cloud Datacenter de Madrid, vemos como la maquina virtual origen ya no estd, dado
gue se ha utilizado como maquina de inicializacidn de la réplica que se hizo desde Cloud Datacenter de
Barcelona.
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Data Centers nppiicatcns

Compute ~ Virtual Machines a8

Frnay: Hame

Si entramos en réplicas entrantes comprobamos que vemos la réplica que se esta haciendo desde Barcelona.

Por tanto, el escenario en este punto es que tenemos el servicio activo en Cloud Datacenter en Barcelona y
estamos protegiendo mediante réplica en Madrid.

Si queremos volver al estado inicial en el que el servicio se ofrece desde Cloud Datacenter Madrid y la
proteccion se hace desde Cloud Datacenter en Barcelona se realizan los pasos de Conmutacion por error
(Failover) y Reverse en orden inverso:

1. Lanzar Failover en Madrid.

Apagar la MV en Barcelona.

Borrar la réplica saliente en Barcelona.

Configurar la proteccion desde Madrid hacia Barcelona.

ik wN

Configurar la red si fuera necesario.

En este punto estamos en la situacién de partida mostrada en la

Figura 4.1.
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8 Monitorizacion de las réplicas

. . A . . . .
Haciendo click en las flechas = situadas en la esquina inferior derecha de la pantalla, podemos acceder a la
Consola y ver los eventos generados.

© CliMadgaLIvac Qutgoing Replications

T Incaming Replications

g @ ALL ACTIONS ©

= Qutgoing Repications
[ Repication Tasks

I7 Reeovery Plans

& Poar Sites

@ L2 swetch

£ Events and Notifications.
= Required Resources

@ About

Figura 8.1 — Eventos generados

Por lo general, los eventos pueden ser compartidos por dos posibles vias:

e Enviar a vCloud.
e Enviar por correo electrdnico.

8.1 Envio de notificaciones a vCloud

Acceda al entorno Cloud Director, ya sea en Cloud Datacenter origen o destino, y navegue por el menu
principal More-> Availability (CL1-VDC) o More a Availability (CL5-VCD-BCN) segun corresponda. A
continuacién, seleccione Events and Notifications en el menu izquierdo.

© CLI-MadgeLIVDC

= Incoming Repiications
= Outgoing Repications
) Rephcation Tasks

[ Recovery Plans

& Peer sites

& L2 Stratch  Reglication Management Events Cloud Director events -

Description Repication recanfigure and Wecyde events ()

) Required Resources.  Reglication Mosiloring Events Cloud Director events  Cloud Director smal -

@ About et @

Figura 8.2 — Eventos y notificaciones DRaaS

Dependiendo del tipo de evento, existen dos vias para su envio a vCloud:
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Eventos de administracion de las réplicas
(reconfiguracion, inicio, parada, etc.)
Eventos de supervision de réplicas

v v
(por errores en réplicas)

Tabla 8.1 — Formas de envio de eventos a vCloud

8.2 Eventos enviados a vCloud

Los eventos enviados directamente a vCloud, estan visibles navegando por el menu principal Monitor 2>
Events.

Ewvents

Figura 8.3 — Eventos enviados a vCloud

8.3 Eventos enviados por email

Todas las organizaciones disponen, por defecto, de un relay de correo para el envio de notificaciones a todos
los usuarios que tengan rol “Organization Administrator”. Se puede acceder a la configuracion a través de
la opcidn Administration a Email.

Using systen defaull SMTR secver

& Identity Providers
SaML

* Motiication Settings Using system defaufi noiification settings

onc

4 Certificate Manage. .

@ settings

06/09/2022 Pagina 29



a C e n S .5. Telefénica Tech

Part of Telefénica Tech

Figura 8.4 — Notificacion de eventos a todos los administradores

9 Canales de atencion

Los canales de atencion de acens son:

e Consulta a través de Panel de Cliente.
e Teléfono 900 103 293.

e Email soporte@acens.com.

e Chat con un operador.

Si dispone de las credenciales de Panel de Cliente, puede abrir una nueva consulta haciendo click en Soporte,
en los accesos directos existentes en la parte superior de la ventana.

acens Ca ot 50008293 Q vomeo gy (@)

Part of Teleténica Tech

Figura 9.1 — Acceso a Soporte
Dentro del area de Soporte, haga click en el botén de Abrir Consulta.

Administraciéon de consultas abiertas

Consultas abiertas | Historico de consultas

Abrir consulta

EE |istado de consultas

Q
e

No se encontraron resultados

Mostrando desde 0 hasta 0 de 0 registros

Figura 9.2 — Creacion de Consulta

Se abrird un formulario en el que podra facilitar los datos de su consulta, ya sea genérica o relacionada con
uno de los servicios contratados.
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Crear nueva consulta

# Crear nueva consulta

Tipo de consulta * @ Consulta general

() Consulta sobre un producto

Producto 1 - IDcliente producto.caract

Asunto *

Texto *

Adpintaraechive Ninguno archivo selec
Archivos validos: jpg, gif, png. pdf, xIs/x, doc/x. Maximo 5Mbytes

Enviar copia a Email contacto@cliente.com

ot de soporte

m Rellene los campos del formulario para generar un nuevo tick

»

Figura 9.3 — Formulario para creacion de consulta

La consulta se seguird a través del email informado en el formulario o desde el propio panel de cliente, en el
listado de consultas visible al acceder a Soporte, como se muestra en la Figura 9.2.
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