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Informacién Confidencial propiedad de acens

El contenido de este documento es informacién confidencial propiedad de acens. Se proporciona a sus
clientes para informarles de los detalles de incidencias en el servicio y esta amparada por el compromiso
de confidencialidad establecido en el contrato de servicios. Fuera de ese ambito este material no puede
ser usado, reproducido, copiado, transmitido, modificado, comercializado ni comunicado completa o
parcialmente, ni a terceras partes ni al publico sin el consentimiento expreso por escrito de acens
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DATOS PERSONALES
¢ QUE ES UN DATO PERSONAL?

Un dato personal es toda informacion sobre una persona fisica identificada o
identificable, como pueden ser nombre, apellidos, DNI, teléfono, email, direccion postal,
datos fisicos, datos econdmicos, datos culturales/sociales de personas, etc. El concepto
de dato personal es muy amplio.

¢ DONDE SE REGULA EL TRATAMIENTO DE DATOS PERSONALES?

El tratamiento de datos personales se regula a nivel europeo en el
(RGPD) y en Espafia por la
(LOPD-GDD).

¢ QUE SE ENTIENDE POR TRATAMIENTO?

Un tratamiento de datos personales es cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracioén, conservacion, adaptacion o modificacion, extracciéon, consulta,
utilizacién, comunicacion por transmision, difusion o cualquier otra forma de habilitacion
de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

PARTES DEL TRATAMIENTO DE DATOS
Interesado
Persona fisica a la que concierne la informacién, titular de los derechos.
Responsable

Persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto
con otros, determine los fines y medios del tratamiento de datos personales. Es el
destinatario principal de deberes y obligaciones del RGPD.

Encargado

La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento.

¢ QUIEN VELA POR LA PROTECCION DE LOS DATOS
PERSONALES?

En Espafia, principalmente la Agencia Espafiola de Protecciéon de Datos (AEPD).
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La AEPD tiene un amplio elenco de funciones y poderes, incluidos investigacion y
sancion.

Sanciones

La AEPD es también la encargada de imponer sanciones. Las multas administrativas
pueden llegar, en los casos mas graves, a los 20.000.000 EUR como maximo o,
tratAndose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la
de mayor cuantia.

¢ CUANDO PUEDO TRATAR DATOS PERSONALES DE
INTERESADOS?

Necesitas una base juridica. Hay seis: consentimiento; contrato o medidas
contractuales; obligacion legal; interés vital, mision en interés publico o en ejercicio de
poderes publicos; interés legitimo.

Las mas importantes como responsable son las siguientes:
Consentimiento

El interesado puede dar su consentimiento para uno o varios fines especificos. El
consentimiento tiene que ser:

a) Libre. EI RGPD prohibe supeditar un contrato a la prestacion del servicio a
consentimiento para tratar datos no necesarios;

b) Especifico. Si el consentimiento del interesado se da en el contexto de una
declaracién escrita que también se refiera a otros asuntos, la solicitud de
consentimiento se presentard de tal forma que se distinga claramente de los
demas asuntos, deforma inteligible y de facil acceso y utilizando un lenguaje
claro y sencillo.

c) Inequivoco. Tiene que ser una clara accién afirmativa. No es valido el
consentimiento tacito (por ejemplo, con casillas premarcadas).

d) Informado. Es necesario informar como minimo de la identidad del responsable
y de los fines del tratamiento, esta informacion se tiene que dar de manera
previa.

El responsable es quien debe ser capaz de demostrar el consentimiento, por lo que tiene
gue documentar que este consentimiento se otorgo.

Contrato o medidas contractuales

Se da cuando el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticién de este de medidas precontractuales.

Obligacion legal

Cuando el tratamiento es necesario para el cumplimiento de una obligacion legal
aplicable al responsable de tratamiento.
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En si misma no es una base: hay que remitirse a una norma del Derecho de la UE o de
un Estado. Se exige que la finalidad esté determinada en la norma que establece la
base juridica. La LOPDGDD exige que se prevea en una norma con rango de ley.

Interés legitimo

El interés legitimo entra en juego cuando el tratamiento es necesario para la satisfaccién
e intereses legitimos perseguidos por el responsable o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccién de datos personales, en
particular cuando el interesado sea un nifio.

Estos intereses pueden ser no sdlo juridicos, sino también econdmicos, sociales o
morales, del responsable o de un tercero.

Exige ponderar los intereses y derechos que concurren y determinar cuél prevalece.
Hay que realizar un juicio de ponderacion, atendiendo a las circunstancias concurrentes
en el caso y decidir, justificando razonadamente, conforme a criterios de
proporcionalidad, cual prevalece.

Si se utiliza esta base, se ha de informar al afectado sobre el interés concreto. Si el
afectado ejerce su derecho de oposicion, hay que hacer una nueva ponderacion, solo
se mantiene si se acreditan motivos legitimos imperiosos prevalentes.

¢ QUE DERECHOS PUEDEN EJERCER LOS INTERESADOS?

El responsable debe facilitar el ejercicio a los interesados, respondiendo sin dilacién y a
mas tardar en un mes (prorrogable otros dos por la complejidad de la peticién,
informando al interesado). El ejercicio de los derechos tiene caracter gratuito.

Si se tienen dudas razonables sobre la identidad del interesado, se podra solicitar que
facilite informacién adicional.

Acceso

En el derecho de acceso el interesado busca confirmacion de si el responsable esta
tratando o no sus datos. El responsable facilitar4 una copia de estos datos.

Como informacion complementaria, se incluye fines, categoria de datos, destinatarios a
los que se comunican, plazo de conservacion, informacién sobre derechos de
interesados, informacion sobre el origen, la exigencia de decisiones automatizadas, e
informacion sobre transferencias internacionales y garantias.

Rectificaciéon
Correccion de datos inexactos.
Supresion

Cuando no sean necesarios para los fines; se retire el consentimiento, o hayan sido
tratados ilicitamente.

Si se han cedido a terceros, el responsable debera adoptar medidas razonables para
comunicar la solicitud de supresion.
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Hay excepciones a este derecho: libertad de expresion, obligacion legal, ejercicio de
reclamaciones, etc.

Oposicién
Se puede dar en dos situaciones:

1) En tratamientos basados en cumplimiento de obligacion legal o interés legitimo,
por motivos relacionados con su situacion particular.

2) En tratamiento con fines de mercadotecnia directa (publicidad), en cualquier
momento sin alegar motivos.

Limitacion del tratamiento

Es el marcado de los datos personales conservados con el fin de limitar su tratamiento
en el futuro.

El interesado tendra derecho a la limitacion cuando se cumpla alguna de las siguientes
condiciones:

a) elinteresado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresién de los datos
personales y solicite en su lugar la limitacién de su uso;

c) elresponsable ya no necesite los datos personales para los fines del tratamiento,
pero el interesado los necesite para la formulacion, el ejercicio o la defensa de
reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado
1, mientras se verifica si los motivos legitimos del responsable prevalecen sobre
los del interesado.

Derecho a no ser objeto de decisiones individuales automatizadas, incluida la
elaboracién de perfiles

Derecho a no ser objeto de una decision basada Unicamente en el tratamiento
automatizado que produzca efectos juridicos o le afecte significativamente de modo
similar.

Portabilidad de los datos

Es el derecho a recibir los datos personales en un formato estructurado de uso comun
y lectura mecanica y a transmitirlos a otro responsable.

¢, CUALES SON LAS OBLIGACIONES DE LOS RESPONSABLES Y
ENCARGADOS?

Registro de actividades del tratamiento

Cada responsable y cada encargado, debe llevar un registro de actividades de datos.
Este registro debe constar por escrito y estar a disposicion de las autoridades de control.
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Medidas técnicas y organizativas

Se deben aplicar las medidas técnicas y organizativas apropiadas para garantizar y
poder demostrar que los tratamientos son conformes con el RGPD.

a) Privacy by design: privacidad desde el disefio

Se deben abordar las cuestiones de privacidad desde el disefio del producto o servicio
y mantenerlas actualizadas a lo largo de todo el ciclo de vida. La AEPD ha elaborado
una

b) Privacy by default: privacidad por defecto

Se debe garantizar que por defecto solo se traten los datos necesarios para cada uno
de los fines y que no sean accesibles a un nimero indeterminado de personas sin la
intervencion del afectado. La AEPD ha elaborado una

Medidas de seguridad

Se deben aplicar las medidas técnicas y organizativas adecuadas para garantizar un
nivel de seguridad adecuado al riesgo.

Se debe tener en cuenta el estado de la técnica y el coste de su aplicacion con respecto
a los riesgos y la naturaleza de los datos personales que deban protegerse. Al evaluar
el riesgo en relacién con la seguridad de los datos, se deben tener en cuenta los riesgos
que se derivan del tratamiento de los datos personales, como la destruccién, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacién o acceso no autorizados a dichos datos, susceptibles
en particular de ocasionar dafios y perjuicios fisicos, materiales o inmateriales.

Se debe hacer siempre una evaluacion sobre analisis de riesgo y documentarla.
Evaluaciones de impacto (PIAS)

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento realizara,
antes del tratamiento, una evaluacion del impacto de las operaciones de tratamiento en
la proteccion de datos personales. Una Unica evaluacion podra abordar una serie de
operaciones de tratamiento similares que entrafien altos riesgos similares.

La Agencia Espafola de Proteccién de Datos ha realizado una

También puede ser (util , un prototipo de herramienta que
facilita la evaluacion del nivel de riesgo de los tratamientos.

Notificaciones de las violaciones de seguridad

Implica toda violacion de la seguridad que ocasione la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados a dichos datos. Tan pronto como el
responsable del tratamiento tenga conocimiento de que se ha producido una violacién
de la seguridad de los datos personales, el responsable debe, sin dilacion indebida vy,
de ser posible, a mas tardar 72 horas después de que haya tenido constancia de ella,
notificar la violacion de la seguridad de los datos personales a la autoridad de control
competente, a menos que el responsable pueda demostrar, atendiendo al principio de
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responsabilidad proactiva, la improbabilidad de que la violacién de la seguridad de los
datos personales entrafie un riesgo para los derechos y las libertades de las personas
fisicas. Si dicha notificacion no es posible en el plazo de 72 horas, debe acompafarse
de una indicaciéon de los motivos de la dilacién, pudiendo facilitarse informacion por
fases sin mas dilacion indebida.

El responsable del tratamiento debe comunicar al interesado sin dilacion indebida la
violacién de la seguridad de los datos personales en caso de que puede entrafiar un alto
riesgo para sus derechos y libertades, y permitirle tomar las precauciones necesarias.

La comunicacion debe describir la naturaleza de la violacion de la seguridad de los datos
personales y las recomendaciones para que la persona fisica afectada mitigue los
potenciales efectos adversos resultantes de la violacién. Dichas comunicaciones a los
interesados deben realizarse tan pronto como sea razonablemente posible y en estrecha
cooperacion con la autoridad de control, siguiendo sus orientaciones o las de otras
autoridades competentes, como las autoridades policiales.

La Agencia Espafiola de Proteccion de datos ha publicado una

Delegado de Protecciéon de Datos (DPD/DPO)

Es obligatorio para el responsable y el encargado cuando las actividades de tratamiento
requieren una observacion habitual y sistematica de personas a gran escala, cuando se
realicen tratamientos a gran escala de categorias especiales de datos y cuando lo exija
el derechod e la UE o de los Estados. Fuera de estos casos, es opcional.

El delegado de protecciéon de datos: podra formar parte de la plantilla o ser externo,
puede ser una persona fisica o juridica, y debe tener conocimientos especializados en
Derecho, practica en proteccion de datos y capacidad para desempefiar funciones.

Se deben publicar sus datos de contacto y comunicarlos a la AEPD.
Sus funciones son:

a) informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les incumben
en virtud del presente Reglamento y de otras disposiciones de proteccion de
datos de la Unidn o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccién de datos de la Unién o de los Estados miembros y
de las politicas del responsable o del encargado del tratamiento en materia de
proteccién de datos personales, incluida la asignacion de responsabilidades, la
concienciacion y formacion del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccion de datos y supervisar su aplicacion de conformidad con
el articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo 36,
y realizar consultas, en su caso, sobre cualquier otro asunto.

° -
Telefénica Empresas


https://www.aepd.es/sites/default/files/2019-09/guia-brechas-seguridad.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-brechas-seguridad.pdf

Part of Telefénica Tech

Kit Digital — Formacion Legislacion Aplicable

POLITICA DE PRIVACIDAD

La politica de privacidad esta ligada con el deber de informacién. El responsable del
tratamiento debe informar a las personas interesadas sobre las circunstancias relativas
al tratamiento de sus datos. Esta informacién se debe poner a disposicion de los
interesados en el momento en que se recopilan sus datos, previamente a la recogida o
registro.

Esta informacién ha sido publicada por la AEPD en su

Se debe informar de los siguientes puntos:

Los datos de contacto del Delegado de Proteccién de Datos, en su caso.
La base juridica o legitimacion para el tratamiento.

El plazo o los criterios de conservacion de la informacion.

La existencia de decisiones automatizadas o elaboracién de perfiles.

La prevision de transferencias a Terceros Paises.

El derecho a presentar una reclamacion ante las Autoridades de Control.

Y ademas, en el caso de que los datos no se obtengan del propio interesado:

El origen de los datos.

Las categorias de los datos.

Se recomienda dar la informacién por capas:

1)

2)

Primera capa. Informacién basica, de resumida, en el mismo momento y en el
mismo medio en el que se recojan los datos. Se remite a la informacién adicional
en un segundo nivel. La forma de presentacion preferente es en forma de tabla,
debe presentarte como “Informacion basica sobre proteccion de datos”.

Segunda capa. La informacién que se presente en la segunda capa ha de
completar con todos los detalles la informacién resumida, asi como afiadir
informacién adicional, requerida por el RGPD y que no estaba presente en la
primera capa.
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EPIGRAFE

Informacion basica (12
capa, resumida)

Informacidon adicional (22
capa, detallada)

“‘Responsable” (del
tratamiento)

Identidad del Responsable
del Tratamiento

Datos de contacto del
Responsable

Identidad y datos de
contacto del representante

Datos de contacto del
Delegado de Proteccion
de Datos

“Finalidad” (del
tratamiento)

Descripcion sencilla de
los fines del
tratamiento, incluso

elaboracion de perfiles

Descripcion ampliada de
los fines del tratamiento

Plazos o criterios de
conservacion de los datos

Decisiones
automatizadas, perfiles y
|6gica aplicada

“Legitimacién” (del
tratamiento)

Base juridica del
tratamiento

Detalle de la base juridica
del tratamiento, en los
casos de obligacion legal,
interés publico o interés
legitimo.

Obligacién o no de facilitar
datos y consecuencias de
no hacerlo

“Destinatarios”

Previsién o no de

Destinatarios o categorias

Cesiones de destinatarios
Decisiones de
Prevision de adecuacion, garantias,

Transferencias, o no, a
terceros paises

normas corporativas
vinculantes o situaciones
especificas aplicables

“Derechos” (de las
personas interesadas)

Referencia al ejercicio

de derechos

Cbémo ejercer los
derechos de acceso,
rectificacion, supresion y
portabilidad de sus datos,
y la limitacion u oposicion
a su tratamiento

Derecho a retirar el
consentimiento prestado

Derecho a reclamar ante
la Autoridad de Control
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Informacion detallada del
origen de los datos,

incluso si proceden de
fuentes de acceso

Fuente de los datos
(cuando no procedan del
interesado) pUblico

“Procedencia” (de los
datos)

Categorias de datos que
se tratan

Se recomienda presentar siempre los cinco primeros epigrafes (“Responsable”,
“Finalidad”, “Legitimacion”, “Destinatarios” y “Derechos”), afiadiendo el epigrafe
“Procedencia” unicamente cuando los datos no procedan del propio interesado.

Ademas de la tabla con informacion resumida, debe indicarse claramente dénde o coémo
puede accederse a la informacién adicional en la segunda capa.

El lenguaje utilizado debe ser claro, conciso y comprensible.

Las casillas premarcadas no son validas.

SERVICIO DE LA SOCIEDAD DE LA INFORMACION
¢ QUE ES UN SERVICIO DE LA SOCIEDAD DE LA INFORMACION?

La es aplicable para todos los servicios
de la sociedad de la informacién. Un servicio de la sociedad de la informacién es todo
servicio prestado normalmente a titulo oneroso, a distancia, por via electrénica y a
peticion individual del interesado. El concepto de servicios de sociedad de la informacion
comprende también servicios no remunerados por sus destinatarios, en la medida en
gue constituyan una actividad econémica para el prestador de servicios.

Son servicios de la sociedad de la informacion, entre otros y siempre gue representen
una actividad econémica, los siguientes:

1) La contratacion de bienes o servicios por via electronica.

2) La organizacién y gestion de subastas por medios electronicos o de mercados y
centros comerciales virtuales.

3) La gestion de compras en la red por grupos de personas
4) El envio de comunicaciones comerciales.

5) El suministro de informacién por via telematica.

AVISO LEGAL: ¢QUE HAY QUE INCLUIR EN EL?
El aviso legal es un apartado obligatorio si tienes alguno de estos tres tipos de web:

e Silaweb es de una empresa o es un blog corporativo
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e Sies un blog o una web personal que incorpore enlaces (0 anuncios) a webs
publicitarias o de teméatica relacionada.

e Si tu web cuenta con una tienda electrénica en las que se puedan adquirir
productos o servicios propios o0 ajenos (intermediacion).

El prestador de servicios de la sociedad de la informacion estara obligado a disponer de
los medios que permitan, tanto a los destinatarios del servicio como a los érganos
competentes, acceder por medios electrénicos, de forma permanente, facil, directa y
gratuita, a la siguiente informacion:

a) Su nombre o denominacion social; su residencia o domicilio o, en su defecto, la
direccion de uno de sus establecimientos permanentes en Espafia; su direccion
de correo electrénico y cualquier otro dato que permita establecer con él una
comunicacion directa y efectiva.

b) Los datos de su inscripcion en el Registro Mercantil en el que, en su caso, se
encuentren inscritos o de aquel otro registro publico en el que lo estuvieran para
la adquisicion de personalidad juridica o a los solos efectos de publicidad.

c) En el caso de que su actividad estuviese sujeta a un régimen de autorizaciéon
administrativa previa, los datos relativos a dicha autorizacion y los identificativos
del érgano competente encargado de su supervision.

d) Si ejerce una profesion regulada deberd indicar:

(1) Los datos del Colegio profesional al que, en su caso, pertenezca y
namero de colegiado.

(2) El titulo académico oficial o profesional con el que cuente.

(3) El Estado de la Union Europea o del Espacio Econémico Europeo en el
que se expidid dicho titulo y, en su caso, la correspondiente
homologacion o reconocimiento.

(4) Las normas profesionales aplicables al ejercicio de su profesién y los
medios a través de los cuales se puedan conocer, incluidos los
electronicos.

e) El numero de identificacion fiscal que le corresponda.

f) Cuando el servicio de la sociedad de la informacién haga referencia a precios,
se facilitard informacioén clara y exacta sobre el precio del producto o servicio,
indicando si incluye o no los impuestos aplicables y, en su caso, sobre los gastos
de envio.

g) Los cédigos de conducta a los que, en su caso, esté adherido y la manera de
consultarlos electrénicamente.

Ademas, en el aviso legal es necesario que cumplas cualquier otro concepto aplicable
del RGPD, LSSI y Ley General de Consumidores y Usuarios.

Por ello es importante que esta informacion ocupe un lugar prominente del aviso legal.
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COOKIES

La AEPD ha publicado una extensa donde se puede
encontrar una informacién detallada sobre lo que es necesario tener en cuenta a la hora
de recopilar informacién a través de cookies y las obligaciones somo prestador de
servicios de la sociedad de la informacion.

Las cookies dispositivos de almacenamiento y recuperaciéon de datos en equipos
terminales de los destinatarios. Respecto a su uso, hay obligaciones de transparencia y
respecto al consentimiento.

TRANSPARENCIA
Primera capa
En la pagina web debes incluir un banner que incluya la siguiente informacion:

¢ Identificador del editor responsable del sitio web.

Identificacion de las finalidades de las cookies que se utilizaran.
¢ Informacion sobre las cookies son propias o de terceros

¢ Informacion genérica sobre el tipo de datos que se van a recopilar y utilizar en
caso de que se elaboren perfiles de los usuarios.

¢ Modo en el que el usuario puede aceptar, configurar y rechazar la utilizacion de
cookies.

¢ Un enlace claramente visible dirigido a una segunda capa informativa en la que
se incluya una informacion méas detallada, utilizando, por ejemplo, el término
“Cookies”, “Politica de cookies” o “Mas informacion, pulsa aqui”. Este mismo
enlace podra utilizarse para conducir al usuario al panel de configuracion de
cookies, siempre que el acceso al panel de configuracién sea directo, esto es,
que el usuario no tenga que navegar dentro de esta segunda capa para
localizarlo.

A esta opcidn, se le debe afiadir un panel de configuracion en el que el usuario pueda
optar entre aceptar o no las cookies de forma granular (como minimo, deben agruparse
las cookies por su finalidad, evitando seleccion cookie a cookie). Asimismo, debe estar
presente la opcion de rechazar todas las cookies.

Segunda capa

La politica de cookies tiene que estar disponible de forma permanente en el sitio web, y
debe incluir la siguiente informacion:

o Definicion sobre qué son las cookies.
e Tipos de cookies y que se utilizan y su finalidad.
e |dentificacién de si las cookies son propias o de terceros.

¢ Informacion sobre la forma de aceptar, denegar o revocar el consentimiento para
el uso de las cookies.

e Cuando la elaboracion de perfiles implique la toma de decisiones automatizadas
con efectos juridicos para el usuario o que le afecten significativamente de modo
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similar, sera necesario que se informe sobre la logica utilizada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el usuario
en los términos establecidos en el articulo 13.2 f) del RGPD.

e Informacion sobre las transferencias de datos a terceros paises.

o Periodo de conservacion de los datos por cada tipo de cookie.

CONSENTIMIENTO

El consentimiento no serd necesario para instalar cookies técnicas, es decir, las cookies
que permiten al usuario la navegacion a través de una pagina web y la utilizacién de las
diferentes opciones que en ellas existen. Para poder instalar el resto de cookies, se
necesita el consentimiento del usuario. Hay que tener en cuenta que las casillas
premarcadas no son validas para dar el consentimiento: es necesario que sea el usuario
quien marque la opcién de aceptacion.
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